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. ' IT-Sicherheit und Datenschutz im Planungsbiro

Wie in jedem anderen Lebensbereich ist auch bei der Umsetzung der da-
tenschutzrechtlichen Vorgaben die Frage nach dem ,,Warum® ein wesentli-
cher Grundbaustein, um in die Umsetzung zu kommen. Denn Architekten/
Ingenieure haben mit ihrem Alltagsgeschéft genug zu tun, sodass jede Zu-
satzaufgabe, die unnétig Ressourcen in Anspruch nimmt, zu vermeiden ist.
Die Beachtung der datenschutzrechtlichen Vorgaben sollte jedoch nicht zu
den zu vermeidenden Aufgaben gehdren.

Denn bei Missachtung von und VerstdBen gegen die datenschutzrechtlichen
Vorgaben sehen diese, anders als vor der Geltung der DSGVO, nunmehr er-
hebliche Sanktionen vor. Neben dem Reputationsschaden, den Architekten/
Ingenieure bei Kunden bzw. in der &6ffentlichen Wahrnehmung erleiden kén-
nen, kénnen die mit der DSGVO eingefiihrten neuen und drastisch erhdhten
GeldbuBen Architekten/Ingenieuren erheblich schaden.

Der BuBgeldrahmen geht nach den Bestimmungen der DSGVO nunmehr
bis hin zu 20 Millionen Euro oder 4 % des weltweiten Jahresumsatzes, je
nachdem, was hoher ist. Die Hohe des BuBgelds wird von den zustandigen
Aufsichtsbehdrden im jeweiligen Einzelfall verhdngt und héngt u.a. maBgeb-
lich von Art und Umfang des VerstoBes ab.

Neben den drastischen BuBgeldern kdnnen folgende Sanktionen auf Archi-
tekten/Ingenieure zukommen, sollten sie die datenschutzrechtlichen Vorga-
ben missachten oder gegen diese verstoBen:

* Die zusténdigen Aufsichtsbehdrden kdnnen grundsétzlich (unangekiindig-
te) Prifungen durchfiihren und hierbei auch den Zugang zu den Geschéfts-
rdumen einschlieBlich aller Datenverarbeitungsanlagen/-geréate fordern.

* Die zustandigen Aufsichtsbehdrden sind gemaB den Bestimmungen der
DSGVO u.a. auch dazu berechtigt, vom datenschutzrechtlich Verantwortli-
chen (z.B. dem Inhaber des Planungsburos) die Zurverfligungstellung aller
Angaben und Informationen zu verlangen, die die Aufsichtsbehdrde fur die
Erflllung ihrer Aufgaben (Uberwachung und Durchsetzung der DSGVO)
bendtigt.

* Die zustandigen Aufsichtsbehdrden sind gemaB Art. 58 DSGVO dazu
berechtigt, all diejenigen AbhilfemaBnahmen vorzunehmen, durch die sie
einen Verantwortlichen oder Auftragsverarbeiter warnen kénnen, dass ein
beabsichtigter Verarbeitungsvorgang aller Wahrscheinlichkeit nach gegen
die DSGVO verstoBen wird.

* Die zusténdigen Aufsichtsbehdérden diirfen im Einzelfall nach ihrem Ermes-
sen einen Verantwortlichen oder Auftragsverarbeiter auch verwarnen,
wenn er gegen die DSGVO verstoBen hat (Merke: Ein BuBgeld ist bei Ver-
stéBen nicht zwingend!).
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Die Grundvoraussetzung flr die Anwendung der DSGVO ist, dass perso-
nenbezogene Daten verarbeitet werden. Ist dies nicht der Fall, sind auch die
Bestimmungen der DSGVO nicht zu beachten. Was heiBt das genau? Was
sind personenbezogene Daten und was nicht? Wann kénnen Architekten/
Ingenieure die DSGVO auBen vor lassen?

1.  Was sind personenbezogene Daten?

Der Begriff der ,personenbezogenen Daten” wird in Art. 4 Nr. 1 DSGVO vom
Gesetzgeber legaldefiniert als

~Informationen, die sich auf eine identifizierte oder identifizierbare nattirliche
Person beziehen*.

Vom Datenschutz nach der DSGVO werden also zundchst sédmtliche Infor-
mationen und Angaben erfasst, die sich unmittelbar oder mittelbar auf eine
natlrliche Person, d.h. auf einen Menschen beziehen. Diese Definition ist in
der Praxis auBerst weit auszulegen. Personenbezogene Daten bzw. Einzel-
angaben mit Personenbezug sind beispielsweise:

* Name und sonstige Identifikationsmerkmale (z.B. Geburtsdatum, Namens-
zusétze, Ausweisnummer)

e Kontaktdaten (z.B. Postanschrift, E-Mail-Adresse, Telefonnummer)

* korperliche/physische Merkmale (z.B. GroBe, Gewicht, Haarfarbe, geneti-
scher Fingerabdruck, Krankheiten, Drogenkonsum)

* geistige Zustande/psychische Merkmale (z.B. Wiinsche, Einstellungen,
Uberzeugungen, Geschaftsfihigkeit)

* Verbindungen und Beziehungen (z.B. Verwandtschafts- und Freund-
schaftsverbindungen, Arbeitgeber)

* sonstige Informationen, die auf eine natirliche Person Rickschlisse
zulassen (z.B. Standortdaten, Nutzungsdaten, Handlungen, AuBerungen,
Werturteile, beruflicher Werdegang, Bankverbindungen)

1.1 Natlrliche Person - juristische Person

Ein wesentliches Abgrenzungsmerkmal ist der Personenbezug der jeweili-
gen Daten. Personenbezogen sind Daten nur dann, wenn sie sich auf eine
,natlrliche Person® im Rechtssinn beziehen. Das heiBt, es wird jeder leben-
de Mensch unabhéngig vom Alter und der Nationalitdt und auch unabhéngig
von der Geschéftsfahigkeit von der DSGVO erfasst.
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nung des Anwendungsbereichs der DSGVO), ob flir die Datenverarbeitung
eine Legitimationsgrundlage existiert.

Die Legitimationsgrundlage benétigen Architekten/Ingenieure auch
fur die Dokumentation im Verarbeitungsverzeichnis (siehe im
Folgenden).

Der Grundsatz des Verbots mit Erlaubnisvorbehalt kann bildlich vereinfacht
wie folgt dargestellt werden:

Verbot mit Erlaubnisvorbehalt

/ \

Einwilligung des gesetzliche Legitimations-
Betroffenen grundlage

Die DSGVO gibt den Verantwortlichen die Erlaubnistatbestande in Art. 6
DSGVO vom Grundsatz her vor. Demnach dirfen Architekten/Ingenieure als
Verantwortliche Daten u.a. dann verarbeiten, wenn

a) eine (wirksame) Einwilligung des Betroffenen vorliegt,

b) die Verarbeitung zur Erfiillung des Vertrags dient (z.B. Abwicklung eines
Vertrags),

c) die Verarbeitung der Durchfiihrung von vorvertraglichen MaBnahmen
dient, die auf Anfrage der betroffenen Person erfolgen (z.B. Ubersendung
von Prospekten/Angeboten),

d) die Verarbeitung der Erfiillung rechtlicher Pflichten dient,

e) eine Interessenabwéagung die Verarbeitung zugunsten des Architekten/
Ingenieurs legitimiert (z.B. WerbemafBnahmen ohne Einwilligung).

3.2 Exkurs: Werbung und Verarbeitung personen-
bezogener Daten

Die bisherigen Regelungen im BDSG zur Werbung wurden vollsténdig durch
die DSGVO abgeltdst. Das bisherige sogenannte Listenprivileg oder eine Pri-
vilegierung von Daten aus 6ffentlichen Verzeichnissen oder Quellen kennt
die DSGVO nicht. Noch nicht geklart ist, inwieweit die geplante neue E-Pri-
vacy-Verordnung im Bereich der elektronischen Werbung konkrete Regelun-
gen fur Werbung enthalten wird.
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Seit Geltung der DSGVO muss der Verantwortliche im Falle einer (bloBen)
Verletzung des Schutzes personenbezogener Daten dies unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
der zustandigen Aufsichtsbehérde melden, Art. 33 Abs. 1 DSGVO.

Die Meldepflicht entféllt nur dann, wenn die Verletzung des Schut-
I zes personenbezogener Daten voraussichtlich nicht zu einem Risi-
ko furr die Rechte und Freiheiten natirlicher Personen fihrt. Hier
haben die Verantwortlichen einen Abwé&gungs- und Entscheidungsspiel-
raum, wobei dieser Spielraum nicht zu weit ausgereizt und die Abwagung in
jedem Fall dokumentiert werden sollte. Denn kommt es zu einer Kontrolle
durch die zustandigen Aufsichtsbehorden, greift auch hier wieder die Um-
kehr der Beweislast. Das heifB3t, der Verantwortliche muss nachweisen, dass
und warum eine Meldung der Datenpanne nach seiner Auffassung nicht er-
forderlich war. Im Zweifel sollten sich die Verantwortlichen hier fachkundigen
Rat einholen.

Kommt der Verantwortliche zu dem Ergebnis, dass die Datenpanne der
zustandigen Aufsichtsbehérde gemeldet werden muss, muss — neben der
Frist — auch der Mindestinhalt beachtet werden. Die Meldung an die Auf-
sichtsbehdrde muss nach den Vorgaben der DSGVO namlich folgende Min-
destangaben beinhalten:

Mindestangaben zur Meldung an Aufsichtsbehérden nach DSGVO

Mindestangaben zur Meldung einer Datenpanne an die Aufsichts- Enthalten

behérde nach DSGVO

Beschreibung der Art der Verletzung des Schutzes der personenbezoge-
nen Daten und, soweit mdglich, dies auch mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen

Beschreibung der Datenkategorien und der ungeféhren Zahl der betroffe-
nen Datensétze

Nennung der Namen und der Kontaktdaten des Datenschutzbeauf-
tragten (sofern vorhanden) oder einer sonstigen Anlaufstelle fir weitere
Informationen

Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten

Beschreibung der ergriffenen und vorgeschlagenen MaBnahmen zur Be-
hebung der Verletzung des Schutzes personenbezogener Daten und

ggf. MaBnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen
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Folgendes Symbolbild hat sich etabliert:

Beispiel fiir ein Hinweisschild gemas Art. 13 DSGVO

Achtung Name + Kontaktdaten des Verantwortlichen:
Videoiiberwachung

Name + Kontaktdaten des Datenschutzbeauftragten
(sofern vorhanden):

Zweck + Rechtsgrundlage der Datenverarbeitung
(und ggf. berechtigte Interessen):

Speicherdauer/Berechnung:

o
Weitere Informationen sind unter www.mustermann.de/datenschutz zu finden. 'ﬁr."'-

5.

T
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Auskunftspflichten vs. Auskunftsrechte

Eine weitere Pflicht des Verantwortlichen und spiegelbildlich ein besonde-
res Recht von Betroffenen ist das Auskunftsrecht. Das Auskunftsrecht wird
in Art. 15 DSGVO und fur bestimmte Falle ergénzend in §§ 29, 24 BDSG
gesetzlich geregelt.

Macht der Betroffene sein Recht auf Auskunft geltend, kann er gemaB
Art. 15 DSGVO grundsatzlich folgende Informationen vom Verantwortlichen
verlangen:

1.
2.
3.

No o

die Verarbeitungszwecke

die Kategorien personenbezogener Daten, die verarbeitet werden

die Empfénger oder Kategorien von Empfangern, denen die Daten offen-
gelegt wurden

falls mdglich, die Dauer der Speicherung bzw. die Kriterien fur die Fest-
legung/Berechnung der Dauer

die Rechte des Betroffenen

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde
wenn die personenbezogenen Daten nicht bei der betroffenen Person erho-
ben wurden, alle verfligbaren Informationen tber die Herkunft der Daten
das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich
Profiling
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